Anlage zum Vertrag: Auftragsverarbeitung gemaf Art. 28 DS-GVO

Vertrag zur Auftragsverarbeitung gemaR Art. 28 DS-GVO

VEREINBARUNG

zwischen

Name Kunde
Adresse Kunde

- Verantwortlicher - nachstehend Auftraggeber genannt -
und

SYSTOPIA GmbH | Adenauerallee 12-14 | 53113 Bonn
Sitz Bonn
Amtsgericht Bonn HRB 24749
Geschaftsfihrer: Martin Peth, Bjorn Endres, Fabian Schuttenberg

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

T GEGENSTAND UND DAUER DES AUFTRAGS

(1) GEGENSTAND

Der Gegenstand des Auftrags ergibt sich aus dem Vertrag vom xx.xx.xxxx Uber Einfihrung, Support und
Pflege der Kontaktverwaltung CiviCRM, auf den hier verwiesen wird (im Folgenden Leistungsvereinbarung).
Er findet Anwendung auf alle Tatigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen
Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte mit personenbezogenen Daten
des Auftraggebers in Beriihrung kommen kdnnen.

(2) DAUER

Die Dauer dieses Auftrags (Laufzeit] entspricht der Laufzeit der Leistungsvereinbarung.

2 KONKRETISIERUNG DES AUFTRAGSINHALTS

(1) ART UND ZWECK DER VORGESEHENEN VERARBEITUNG VON DATEN

Art und Zweck der Erhebung, Verarbeitung und/oder Nutzung personenbezogener Daten durch den
Auftragnehmer fir den Auftraggeber ergeben sich aus dem zugrundeliegenden Vertrag und betreffen Tests
mit Echtdaten, Systemwartung und Support vor Ort und als Fernwartung, Datenmigration und
Datenwiederherstellung sowie Schulungen und Erstellen von Schulungsunterlagen und Dokumentationen
(Benutzerhandbuch, Programmierdokumentation und Datenbankdokumentation).

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in einem Mitgliedsstaat
der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens uber den Europaischen
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Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt
sind.

(2) ART DER DATEN

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:
Personenstammdaten

Kommunikationsdaten

Fotografien inkl. Metadaten

Veranstaltungsteilnahmen

Interessengebiete

Kontaktaufnahme unterschiedlichster Art

Vertragsstammdaten (Vertragsbeziehung, Vertragsinteresse)

Kontakthistorie

Planungs- und Steuerungsdaten

Leistungsdaten

XX NXNXNXXNXNX XX X

Protokollierungsdaten

(3] KATEGORIEN BETROFFENER PERSONEN

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
Interessent/innen

Kund/innen

(ehemalige) Stipendiat/innen
Ehrenamtliche
Spender/innen und Mitglieder
Fachpublikum

Expert/innen

Abonnent/innen

Beschaftigte
Dienstleister/innen
Lieferant/innen

Ansprechpartner/innen im weitesten Sinne

MK NXNXKNXNXNXXXNX X X X

Sonstige Stakeholder
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3 TECHNISCH-ORGANISATORISCHE MABSNAHMEN

(1)

(2)

(3]

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Maflnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MafBnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu
treffenden MaBBnahmen um MafBnahmen der Datensicherheit und zur Gewahrleistung eines dem
Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verflgbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten
natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu beriicksichtigen [Einzelheiten in Anlage

11

Die technischen und organisatorischen MaBBnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maf3nahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

4 BERICHTIGUNG, EINSCHRANKUNG UND LOSCHUNG VON DATEN

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméchtig,

sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, loschen oder deren
Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den
Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverziglich an den
Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,

Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5 QUALITATSSICHERUNG UND SONSTIGE PFLICHTEN DES
AUFTRAGNEHMERS

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten
gemaf Art. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die Einhaltung folgender Vorgaben:

(1)

(2)

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet. Als
Ansprechpartner beim Auftragnehmer wird benannt:

Bjorn Endres, SYSTOPIA Organisationsberatung GmbH, Adenauerallee 12-14, 53113 Bonn,
Tel.: +49 (0)228 966985-16, E-Mail: endres(@systopia.de

Die Wahrung der Vertraulichkeit gemaf3 Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
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(3)

(4)

(5]

(6)

(7)

(8]

vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschliefilich entsprechend der
Weisung des Auftraggebers verarbeiten einschliellich der in diesem Vertrag eingeraumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen Maflnahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehorde bei der
Erfillung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers lber Kontrollhandlungen und Mafinahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behdrde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kraften zu unterstiitzen.

Der Auftragnehmer kontrolliert regelmafBig die internen Prozesse sowie die technischen und
organisatorischen Maflnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und organisatorischen Malinahmen gegeniiber dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6 UNTERAUFTRAGSVERHALTNISSE

(1)

(2]

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen,
die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehdéren
Nebenleistungen, die der  Auftragnehmer z.B. als  Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaBnahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit,
Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch
nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der
Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBBnahmen zu
ergreifen.

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter] nur nach vorheriger
ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Der Auftraggeber stimmt der Beauftragung der nachfolgenden Unterauftragnehmer zu unter der
Bedingung einer vertraglichen Vereinbarung nach Maflgabe des Art. 28 Abs. 2-4 DS-GVO:
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(3)

(4)

(5]

Firma Unterauftragnehmer Anschrift / Land Leistung

netcup GmbH Daimlerstrafle 25 Serverhosting
76185 Karlsruhe Projektmanagement-Plattform
Deutschland

dogado.pro GmbH Glashiitter Str. 53 Serverhosting CRM-System
01309 Dresden
Deutschland

Hostsharing eG Flughafenstrafle 52a Serverhosting CRM-System
22335 Hamburg

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR stellt der
Auftragnehmer die datenschutzrechtliche Zuldssigkeit durch entsprechende MafBinahmen sicher.
Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 eingesetzt werden sollen.

Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung
des Hauptauftraggebers (mind. Textform); samtliche vertraglichen Regelungen in der Vertragskette
sind auch dem weiteren Unterauftragnehmer aufzuerlegen.

7 KONTROLLRECHTE DES AUFTRAGGEBERS

(1)

(2

(3)

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufihren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der
Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu
Uberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO uUberzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die
Umsetzung der technischen und organisatorischen Mafinahmen nachzuweisen.

Der Nachweis solcher Mafinahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch

a) die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;
b] die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemas Art. 42 DS-GVO;

c) aktuelle Testate, Berichte oder Berichtsausziige unabh&ngiger Instanzen (z.B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitats-
auditoren);

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).
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(4)

Fur die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen
Vergiitungsanspruch geltend machen.

8 MITTEILUNG BEI VERSTOREN DES AUFTRAGNEHMERS

(1)

(2

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der
DS-GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei
Datenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
MaBnahmen, die die Umstande und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer maoglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen
ermaglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu
melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziiglich zur Verfiigung zu stellen

d) die Unterstiitzung des Auftraggebers fiir dessen Datenschutz-Folgenabsché&tzung

e] die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehorde

Fur Unterstitzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht auf ein
Fehlverhalten des Auftragnehmers zurickzufihren sind, kann der Auftragnehmer eine Vergitung
beanspruchen.

9 WEISUNGSBEFUGNIS DES AUFTRAGGEBERS

(1)
(2)

Mindliche Weisungen bestéatigt der Auftraggeber unverziglich (mind. Textform).

Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung ist, eine
Weisung verstole gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die
Durchfihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber
bestatigt oder geandert wird.

10 LOSCHUNG UND RUCKGABE VON PERSONENBEZOGENEN DATEN

(1)

(2)

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemafien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung durch den
Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat der Auftragnehmer
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem Auftraggeber
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt
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fur Test- und Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemé&Ben Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem
Auftraggeber Ubergeben.

11 SCHLUSSBESTIMMUNGEN

(1) Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhiltnisses erlangten Kenntnisse
von Geschaftsgeheimnissen und Datensicherheitsmaf3inahmen der jeweils anderen Partei auch Gber
die Beendigung des Vertrages vertraulich zu behandeln. Bestehen Zweifel, ob eine Information der
Geheimhaltungspflicht unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als
vertraulich zu behandeln.

(2) Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber un-verziglich zu
verstandigen.

(3] Fir Nebenabreden ist die Schriftform erforderlich.

(4) Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der im Auftrag
verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

(5] Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die Wirksamkeit der
Vereinbarung im Ubrigen nicht.

(6) Es gilt deutsches Recht.

(Ort, Datum) (Ort, Datum

AP KUNDE Martin Peth
FUNKTION AP KUNDE Geschaftsfihrer
KUNDE SYSTOPIA GmbH
Auftraggeber Auftragnehmer
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12 ANLAGE 1: TECHNISCH-ORGANISATORISCHE MASNAHMEN

(1) VERTRAULICHKEIT (ART. 32 ABS. 1 LIT. B DS-GVO)

Zutrittskontrolle

e Schlisselregelung (Schlisselausgabe etc.)
¢ Manuelles Schlieflsystem
* Sicherheitsschlosser

Zugangskontrolle

e  Zuordnung von Benutzerrechten

e Passwortvergabe

e Authentifikation mit Benutzername / Passwort
e Schlisselregelung (Schlisselausgabe etc.)

e Erstellen von Benutzerprofilen

e FEinsatz von VPN-Technologie

* Sicherheitsschlosser

Zugriffskontrolle

e Verwaltung der Rechte durch Systemadministrator

e Anzahl der Administratoren auf das ..Notwendigste” reduziert
e Passwortrichtlinie inkl. Passwortlange

e Einsatz von Aktenvernichtern

e Verschlisselung von Datentragern

Trennungskontrolle

e Logische Mandantentrennung (softwareseitig)
e Erstellung eines Berechtigungskonzepts

e Trennung von Produktiv- und Testsystem

e Festlegung von Datenbankrechten

Pseudonymisierung [(Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

e Verfahren fir den Datenaustausch auflerhalb des Intranets der Auftraggebers

(2) INTEGRITAT (ART. 32 ABS. 1 LIT. B DS-GVO)

Weitergabekontrolle

e Einrichtungen von Standleitungen bzw. VPN-Tunneln

¢ E-Mail-Verschlisselung

e  Weitergabe von Daten in anonymisierter oder pseudonymisierter Form
e Ubermittlung mit Hilfe von SSL-Verschliisselung
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Eingabekontrolle

e  Protokollierung der Eingabe, Anderung und Loschung von Daten

e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle Benutzernamen
(nicht Benutzergruppen)

e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts

(3) VERFUGBARKEIT UND BELASTBARKEIT (ART. 32 ABS. 1 LIT. B DS-GVO)

Verfligbarkeitskontrolle

¢ Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

Rasche Wiederherstellbarkeit [Art. 32 Abs. 1 lit. c DS-GVO)

e Testen von Datenwiederherstellung
e Erstellen eines Backup- & Recoverykonzepts

(4) VERFAHREN ZUR REGELMARIGEN UBERPRUFUNG, BEWERTUNG UND
EVALUIERUNG (ART. 32 ABS. 1 LIT. D DS-GVO; ART. 25 ABS. 1 DS-GVO)

Datenschutz-Management
Incident-Response-Management
Datenschutzfreundliche Voreinstellungen [Art. 25 Abs. 2 DS-GVO)

* Datenverarbeitung dem vertraglich vereinbarten Zweck gemaf hinsichtlich Menge, Umfang,
Speicherfrist und Zuganglichkeit

Auftragskontrolle

e Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO nur auf entsprechende Weisung des
Auftraggebers, basierend insbesondere auf eindeutiger Vertragsgestaltung, formalisiertem
Auftragsmanagement, strenger Auswahl des Dienstleisters und Kontrollen
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