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Die Auswahl und Ausgestaltung der technischen und organisatorischen Mafinahmen erfolgt unter
Beriicksichtigung des Stands der Technik, der Implementierungskosten sowie der Art, des Umfangs, der
Umstande und der Zwecke der Verarbeitung und der unterschiedlichen Eintrittswahrscheinlichkeiten und
Schwere der Risiken fir die Rechte und Freiheiten natiirlicher Personen.

Die Wirksamkeit der technischen und organisatorischen Mafinahmen wird regelmafig Giberprift und bei
Bedarf an veranderte rechtliche, technische oder organisatorische Rahmenbedingungen angepasst. Die
Mafinahmen werden dokumentiert und sind Bestandteil des internen Datenschutz- und
Informationssicherheitsmanagements.

ZUTRITTSKONTROLLE

Mafinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren.

» Regelung und Dokumentation von Zutrittsberechtigungen fiir Mitarbeitende und externe
Personen

» Begleitung und Kontrolle von Besuchern in sensiblen Bereichen
» Schlisselregelung (Schlisselausgabe etc.)
» Manuelles Schlief3system

» Sicherheitsschlosser

ZUGANGSKONTROLLE

MafBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt
werden konnen.

» Zuordnung von Benutzerrechten

» Passwortvergabe

»  Authentifikation mit Benutzername / Passwort
» Schlisselregelung (Schlisselausgabe etc.)

» Erstellen von Benutzerprofilen

» Einsatz von VPN-Technologie

» Sicherheitsschlosserzusenden
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>

>

RegelmiBige Uberpriifung und Aktualisierung von Benutzerkonten

Unverzigliche Deaktivierung von Zugangen bei Rollenwechsel oder Ausscheiden von
Mitarbeitenden

ZUGRIFFSKONTROLLE

MafBnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten

ausschlieflich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen und dass

personenbezogene Daten bei der Verarbeitung, Nutzung und Speicherung vor unbefugtem Zugriff,
Veranderung oder Verlust geschiitzt sind.

>

>

>

Verwaltung von Zugriffs- und Berechtigungsrechten nach dem Need-to-know-Prinzip
Beschrankung administrativer Berechtigungen auf das erforderliche Mindestmaf

Etablierung und Durchsetzung einer Passwort- und Authentifizierungsrichtlinie, die den jeweils
aktuellen anerkannten Standards (insbesondere BSI-Empfehlungen] entspricht

Einsatz geeigneter Verfahren zur sicheren Erstellung, Nutzung und Verwaltung von
Zugangsdaten

Verwendung zeitgemafer Verschlisselungsverfahren zum Schutz personenbezogener Daten auf
Datentragern und in IT-Systemen

Einsatz geeigneter Aktenvernichtungs- und Datentragervernichtungsverfahren nach dem Stand
der Technik

RegelmiBige Uberpriifung und Anpassung von Berechtigungen

Protokollierung sicherheitsrelevanter Zugriffe im Rahmen der gesetzlichen und betrieblichen
Erfordernisse

Schulung der Mitarbeitenden zu sicheren Zugriffs- und Authentifizierungsverfahren

WEITERGABEKONTROLLE

Mafnahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder

wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen, kopiert, verandert

oder entfernt werden konnen, und dass Uberprift und festgestellt werden kann, an welche Stellen eine
Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertragung vorgesehen ist.

>

Absicherung elektronischer Kommunikationswege durch geeignete kryptographische Verfahren
nach dem Stand der Technik

Einrichtungen von Standleitungen bzw. VPN-Tunneln
E-Mail-Verschliisselung
Weitergabe von Daten in anonymisierter oder pseudonymisierter Form

Dokumentation und Kontrolle von Datentibermittlungen an interne und externe Empfanger

EINGABEKONTROLLE

MafBnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt werden kann, ob und von wem

personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind.

>

>

Protokollierung der Eingabe, Anderung und Léschung von Daten

Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch individuelle
Benutzernamen (nicht Benutzergruppen)

Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines



Berechtigungskonzepts

» Regelmafige Auswertung von Protokolldaten zur Erkennung unbefugter oder ungewdhnlicher
Zugriffe

» Schutz der Protokolldaten vor Manipulation und unbefugtem Zugriff

AUFTRAGSKONTROLLE

MafBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden konnen.

» Auftragsdatenverarbeitung im Sinne von Art. 28 DS-GVO nur auf entsprechende Weisung des
Auftraggebers, basierend insbesondere auf eindeutiger Vertragsgestaltung, formalisiertem
Auftragsmanagement, strenger Auswahl des Dienstleisters und Kontrollen

RASCHE WIEDERHERSTELLBARKEIT

» Erstellen eines Backup- und Recoverykonzepts

» Testen von Backups und Datenwiederherstellung

VERFUGBARKEITSKONTROLLE

MafBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstorung oder Verlust
geschitzt sind.

» Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
» Testen von Datenwiederherstellung

» Erstellen, Umsetzen und Testen eines Backup- & Recoverykonzepts

TRENNUNGSGEBOT

MafBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet
werden kdnnen.

» Sicherstellung der Zweckbindung durch technische und organisatorische Trennung von
Datenverarbeitungen mit unterschiedlichen Verarbeitungszwecken

» Technische und organisatorische Ma3nahmen zur Vermeidung unzulassiger Zweckanderungen
» Logische Mandantentrennung (softwareseitig)

» Erstellung eines Berechtigungskonzepts

» Trennung von Produktiv- und Testsystem

» Festlegung von Datenbankrechten

Diese technischen und organisatorischen Mafinahmen werden regelmafig Gberprift, fortgeschrieben und an
neue rechtliche, technische und organisatorische Anforderungen angepasst.
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